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Zusammenfassung

Die fortlaufende Überwachung von Transaktionen auf Geldwäscheverdacht ist Finanzinstitu-
ten in Deutschland und anderen Ländern vorgeschrieben. Smurfing ist eine Form der Geld-
wäsche, bei der durch den Transfer vieler kleiner Geldbeträge auf unterschiedlichen Wegen
(mittels Strohmännern) ein hoher Geldbetrag unauffällig transferiert wird. In diesem Vortrag
wird eine neue Methode - die prädiktive Sicherheitsanalyse - beschrieben, mit der man Smur-
fing in mobilen Geldtransferdiensten erkennen kann. Die Idee ist dabei, das Wissen über das
erwartete Verhalten der Prozesse und die Sicherheitsvorgaben zu nutzen, um die Sicherheit
von vernetzten kooperierenden Systemen zur Laufzeit vorausschauend zu bewerten. Dies er-
möglicht eine Warnung vor möglichen Gefahren und eine der Situation angepasste, proakti-
ve Reaktion. Die prädiktive Sicherheitsanalyse bietet dazu (a) Prozesskonformitäts-Tracking,
(b) Sicherheits-Compliance-Tracking und (c) die Prädiktion von sicherheitskritischen Zustän-
den. Mittels Prozesskonformitäts-Tracking können zum Beispiel Abweichungen von der vor-
gegebenen Verhaltensspezifikation auf Anomalien untersucht werden, die einen möglichen
Missbrauch des Finanzdienstes durch Geldwäscheaktivitäten anzeigen. Die vorgestellte Me-
thode ist auch in anderen Industrieszenarien anwendbar. Dies wurde bereits an Beispielen aus
den Bereichen Logistik, kritische Infrastrukturen und dem IT-Management der Olympischen
Spiele demonstriert.
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